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Information om sekretess for uppgiftslamnare

Detta integritetsmeddelande giller for informanter som kontaktar oss for att
rapportera efterlevnadsproblem (dvs. "visselblasning").

Skyddet av din personliga integritet vid behandling av personuppgifter dr av hdgsta
prioritet for BMW Group. Vi behandlar alla personuppgifter i enlighet med
bestdmmelserna i EU:s dataskyddsforordning («<GDPR») och i enlighet med gdllande
national lagstiftning.

Nedan fdljer information om hur dina personuppgifter som uppgiftsldmnare kommer att
behandlas. Du kan dven hitta ytterligare information om hur BMW AG hanterar
personuppgifter pa: https://www.bmwgroup.com/en/general/data_privacy.html

Om du dr anstdlld hos BMW AG, se "Information om behandling av dina anstdlldas uppgifter”
pa Intrandtsidan fér Group Data Privacy Protection pa:

https://contenthub-de.bmwgroup.net/en/web/konzerndatenschutz/bmw-ag-documents

1.Vem dr ansvarig for behandling av personuppgifter och hur kan

dataskyddsombudet kontaktas?

Bayerische Motoren Werke Aktiengesellschaft ("BMW AG"), Petuelring 130, 80788
Miinchen, Tyskland, hemvist och registreringsdomstol: Miinchen HRB 42243, dr ansvarig for
att motta, granska och undersoka det som har rapporterats avseende bristande efterlevnad
och tillsammans med andra foretag inom BMW Group klargdra dvertrddelser av regler i den
mening som avses i Artikel 26 i Dataskyddsf6rordningen ((Europaparlamentets och rddets
forordning (EU) 2016/679 av den 27 april 2016 om skydd fér fysiska personer med avseende
pa behandling av personuppgifter och om det fria flédet av sGdana uppgifter och om
upphdvande av direktiv 95/46/EG)).

Du kan kontakta dataskyddsombudet. Vdnligen se kontaktuppagifterna under "7. Kontakt for
dina registrerades rattigheter" nedan.
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2.Vilka personuppgifter behandlar vi och i vilket syfte behandlar vi
uppgifterna?

BMW AG behandlar dina personuppgifter for féljande dndamal:

For att granska och behandla din rapport och for att kunna genomfdra nddvéndiga utredningar
avseende den eller de personer rapporten avser; for att i tilldmpliga fall kommunicera med
myndigheter och domstolar i samband med din rapport, for att kommunicera med advokater och
revisorer eller med andra utredare som anlitas av féretaget och fér att kommunicera med andra
foretag inom BMW Group eller ndrstdende foretag.

Anonymitet

Du kan rapportera missforhdllanden och dvertrddelser av lagstiftning eller andra kritiska
omstdndigheter utan att ange personuppgifter ("anonym rapportering”) och du dr under inga
omstdndigheter skyldig att tillhandahdlla ndgra personuppgifter. Du kan ocksa vdlja att

ldmna dina personuppgifter som en del av din rapport ("icke-anonym rapport”).
Olika typer av personuppgifter
Ndr du skickar in en rapport samlar vi in foljande personuppgifter och information:
= ditt namn och/eller privata kontakt- eller identifikationsupplysningar, om du vdljer att
ange din identitet,

» dina kontaktuppgifter och organisationsuppagifter till arbetet om du uppger detta och,

= ndr det dr aktuellt, namn och personuppgifter till personer som @ér namngivna i din

rapport.

Rattslig grund

Behandlingen av dina personuppgifter baseras pa féljande rattslig grund:

= Inhdmtande av personuppgifter vid en icke-anonym rapportering. Om du frivilligt uppger
personuppgifter genom att skicka in en icke-anonym rapport kommer vi endast att

behandla dina personuppgifter for att hantera din rapport i enlighet med artikel 6 (1) c)
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och f) i Dataskyddsfdrordningen.

* Insamling, behandling och tillgtingliggorande av personuppgifter avseende personer
som omndmns i din rapport: for att sdkerstdlla det berdttigade intresset for den/de
berdrda personerna eller en tredje part ((artikel 6 (1) f) i Dataskyddsfdrordningen)) eller
for att fullgora en laglig skyldighet ((artikel 6 (1) c)) Dataskyddsforordningen) BMW AG
har ett berdttigat intresse att identifiera, behandla, rdtta och sanktionera
lagovertradelsen och allvarlig forsummelse av anstdllda i hela féretaget. Detta maste
utféras pa ett effektivt sdtt med en hdg grad av konfidentialitet for att minska skadan
och ansvarsrisken for BMW Group i enlighet med §§ 30 och 130 i Gesetz iiber
Ordnungswidrigkeiten (OWiG) (swe: den tyska lagen om Administrativa brott).

BMW AG dr ocksa skyldig att etablera ett rapporteringsforfarande i enlighet med § 8
Lieferketten-sorgfaltspflichten-gesetz (LkSG)(swe: den tyska lagen avseende due
dilligence i leverantdrskedjan)Punkten 4.1.3 i den tyska koden avseende Corporate
Governance krdver ocksa att det etableras ett system ddr anstdllda och tredje part har
en majlighet att rapportera om dvertrddelse av regler inom foretaget pa ett sékert och
[ampligt satt (Artikel 6 (1) c) och f) i Dataskyddsférordningen).

= Tillgdngliggérande av personuppgifter frdn en icke-anonym rapportering till andra
mottagare, till exempel myndigheter i samband med offentliga processer: Dina
personuppgifter delas ndr det finns en lagstadgad skyldighet att gora detta ((Artikel
6 (1) c) och f) i Dataskyddsfdrordningen)).

3.Hur linge sparar vi dina personuppgifter?

Vi sparar dina personuppgifter sa lange som det dr nddvandigt med hdnsyn till utredningen av
din rapport och den efterfdljande bedémning och, dven, sG ldnge som vi dr forpliktade med

hdnsyn till nationell lagstiftning, kontraktsmdssiga eller lagstadgad lagringstid.
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Sa snart som rapporten har blivit behandlad kommer personuppgifterna att raderas eller av-
anonymiseras i enlighet med gdllande nationell lagstiftning. Vid anonymisering tas hdnvisningen

till din identitet som uppgiftsldmnare permanent och odterkalleligt bort.

4.Pa vilket satt lagrar vi dina personuppgifter?

Vi anvinder modern teknologi fér att lagra dina personuppgifter. Foljande
sdkerhetsatgdrder anvands, till exempel for att skydda dina personuppgifter mot

missbruk eller andra former av obehdrig behandling:

= Tillgdngen till personuppgifterna dr begrdnsad till ett antal behdriga personer for

det angivna dndamalet.
= Informationen som samlas in dverfdrs endast i krypterad form.
= Kadnslig information lagras ocksa endast i krypterad form.

= |T-systemen som anvdnds for att behandla information dr tekniskt separerade fran

andra system, for att forhindra obehdrig Gtkomst och hackning.

= Tillgangen till dessa IT-system Gvervakas kontinuerligt for att i ett tidigt skede

upptdcka och forhindra missbruk.

5.Vem med vem delar vi personuppgifter med?

BMW Group dr en global organisation. Personuppgifter lagras och behandlas av
anstdllda, nationella férsdljnings- och finansiella tjdnsteféretag, BMW Group-partners
och tjdnsteleverantérer som vi anlitar, foretrddesvis inom EU. | vissa fall kan dina
personuppgifter dven dverforas till andra mottagare: | enskilda fall kan det vara
nodvdndigt, for att behandla en rapport eller som en del av en intern utredning, att dela
personuppgifter med andra anstdllda inom BMW AG eller andra féretag anslutna till BMW

AG, t.ex. om rapporten avser en hindelse hos BMW AG:s dotterbolag. Om utredningen
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kraver det kan information komma att delas med BMW AG:s dotterbolagii ett land utanfor
EU/EES, baserat pa erforderliga personuppgiftsbestdmmelser utformade for att skydda
den registrerade (t.ex. EU:s integritetsskyddsbestimmelser, for information om anstdllda
genom bindande foretagsbestimmelser enl. artikel 47 eller undantag enligt artikel 49 i
Dataskyddsforordningen). Vi sdkerstdller alltid efterlevnad av gdllande lagstiftning och

bestdmmelser angdende utlimnande av personuppgifter.

Om det finns en motsvarande rdttslig skyldighet, eller om BMW AG eller en tredje part har
ett berdttigat intresse av att utreda rapporten, kan ytterligare mottagare inkludera
brottsbekdmpande myndigheter, konkurrensmyndigheter, andra administrativa
myndigheter och domstolar, samt advokater och revisorer utomlands som dr anlitade av
BMW AG eller andra féretag som dr anslutna till BMW AG.

| vissa fall kriver dataskyddslagstiftningen att BMW AG informerar den person som
omndmns i rapporten om anklagelserna riktade mot denne. Detta dr ett lagstadgat krav i
de fall det objektivt kan faststdllas att ett utlimnande av uppgifter till person som
omndmns i rapporten inte lGngre kan ha en negativ inverkan pa utredningen. Om du har
angett ditt namn eller annan personlig information (genom att Iéimna en icke-anonym
rapport), kommer din identitet som en uppgiftsiimnare inte att avsldjas, sa lGngt detta dr
juridiskt mojligt, och atgdrder kommer att vidtas for att sdkerstdlla att din identitet som

uppgiftsldmnare inte kan sparas.

6.Den registrerades rittigheter

Som den part som berors av behandling av personuppgifter samt da dina
personuppgifter sparas kan du framhdlla vissa rdttigheter i enlighet med
Dataskyddsforordningen och andra relevanta dataskyddsbestdmmelser. Enligt
dataskyddsforordningen har du som registrerad person ritt att géra gdllande foljande
rdttigheter gentemot BMW ACG:
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= Den registrerades rdtt till tillgang (artikel 15 i Dataskyddsforordningen)

= Ratt till rdttelse (artikel 16 i Dataskyddsfdrordningen)

= Ratt till radering ("rditten att bli bortglomd") (artikel 17 i Dataskyddsfdrordningen)
= Ratt till begrdnsning av behandling (artikel 18 i Dataskyddsférordningen)

= Ratt till dataportabilitet (artikel 20 i Dataskyddsférordningen)

Ratt att gora invindningar (artikel 21 i Dataskyddsforordningen): Du har rdtt att nér som
helst invinda mot behandlingen av dina personuppgifter av skdl som dr relaterade till just din
situation, forutsatt att behandlingen sker utifrdn vart eller en tredje parts legitima intressen. |
sa fall kommer vi att sluta behandla dina personuppagifter. Detta gdller dock inte om vi kan visa
att det finns tvingande legala skl for behandlingen som har foretride framfor dina intressen,
eller om vi behdver dina personuppagifter for att faststdlla, genomdriva eller forsvara rdttsliga

ansprak.

Vid overtridelse av dataskyddsbestimmelserna har du som registrerad rdtt att Idmna in ett

klagomal till din lokala tillsynsmyndighet (Integritetsskyddsmyndigheten «IMY»).

For att utdva dina rattigheter avseende dina person uppgifter vinligen se kontaktuppgifterna
under "7. Kontakt for dina registrerades rdttigheter” nedan.

Du kan dven hitta mer information om dina rittigheter vid behandling av dina

personuppgifter pa:

https://www.bmwgroup.com/en/general/data_privacy.html.

Om du dr anstdlld hos BMW AG, se "Information om behandling av dina anstdlldas uppagifter”

pa Intrandtsidan for Group Data Privacy Protection pa:

https://contenthub-de.bmwgroup.net/en/web/konzerndatenschutz/bmw-ag-documents
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7.Fragor angaende dina rittigheter vid behandling av personuppgifter

Har du fragor avseende behandling av dina personuppgifter som uppgiftsiamnare kan du

kontakta: notifications@bmwgroup.com.

Du kan ocksa kontakta BMW AG:s dataskyddsombud:

e Data Protection Officer, BMW AG, Petuelring 130, 80788 Munich, Germany; eller
e datenschutz@bmw.de.

BMW AG tar din oro och dina rdttigheter pa storsta allvar. Om du fortfarande anser att vi inte
har svarat pa dina klagomal eller pé dina fragor pa ett [Gmpligt sdtt, har du rdtt att [dmna in ett

klagomal till din lokala dataskyddsmyndighet (Integritetsskydds myndigheten «IMY»).

Uppdaterat: Maj 2024
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